INSTTUTO NACIONAL DE METEOROLOGIA E HIDROLOGIA
RESOLUCION No. DE-076-2014

EL DIRECTOR EJECUTIVO DEL INSTITUTO NACIONAL
DE METEOROLOGIA E HIDROLOGIA

CONSIDERANDO:

Que el INAMH! es una Institucion de derecho publico, con personalidad juridica, con sede en la ciudad de Quito, capital de la Reptiblica del Ecuador y con
jurisdiccion en todo el territorio nacional. Es ef Organismo rector, coordinador y normalizador de la politica naciona! en todo lo que se refiere a la
Meteorologia e Hidrologia y tiene entre sus funciones mantener y operar la red basica de estaciones Hidrometeorolégicas del Ecuador, conforme lo
establece el Decreto Supremo No. 3438, publicado en el Registro Oficial No. 839 del 25 de mayo de 1979.

Que el INAMHI, se encuentra adscrito a la Secretaria de Gestion de Riesgos, en virtud del Decreto Ejecutivo No. 391, publicado en el Segundo
Suplemento del Registro Oficial No. 224 del 29 de junio de 2010.

Que  laConstitucion de la Reptiblica, en su Art. 227, determina que la Administracion Pablica constituye un servicio a la colectividad que se rige por principios
de eficacia, calidad, jerarqula, desconcentracion, descentralizacion, coordinacion, participacion, planificacion, transparencia y evaluacion.

Que mediante Acuerdos Ministeriales No. 804 y 837 de 29 de julio y 19 de agosto de 2011, respectivamente; la Secretaria Nacional de la Administracion
Publica cre6 la Comision para la Seguridad Informética y de las Tecnologias de la Informacion y Comunicacion conformada por delegados de! Ministerio
de Telecomunicaciones y de la Sociedad de Informacion, ia Secretaria Nacional de Inteligencia y la Secretaria Nacional de la Administracion Publica y
dentro de sus atribuciones tiene ka de establecer lineamientos de seguridad informética, proteccién de infraestructura computacional y todo lo relacionado
von ésta, incluyendo la informacion contenida para las entidades de la Administracion Publica Central e Institucional,

Que  la Administracién Publica de forma integral y coordinada debe propender a minimizar o anular riesgos en la informacion asi como proteger la
infraestructura gubemamental, méas aun si es estratégica, de los denominados ataques informaticos o cibeméticos,

Que  la Comision para la Seguridad Informatica y de las tecnologias de la Informacion y Comunicacion en referencia ha desarrollado el Esquema
Gubemanmental de Seguridad de la Informacion (EGS), elaborada en base a la norma NTEINEN-ISO/IEC 27002 *Cdigo de Practica para la Gestién de
la Seguridad de la Informacion”.

Que el Art. 15, letra i) del Estatuto de! Régimen Juridico Administrativo de la Funcién Ejecutiva establece como atribucién del Secretario Naciona! de la
Administracién Publica impulsar los proyectos de estandarizacion en procesos, calidad y tecnologias de la informacion y comunicacion.

Que el Secretario Nacional de la Administracion Publica, expide el Acuerdo No. 166, mediante el cual dispone a las entidades de la Administracién Publica
Central, Institucional y que dependen de la Funcién Ejecutiva el uso obligatorio de las Normas Técnicas Ecuatorianas NTE INEN-SO/EC 27000 para la
Gestion de Seguridad de la Informacion, publicada en el Segundo Suplemento del Registro Oficial No. 88 de 25 de septiembre de 2013.

Que el Art. 2 del Acuerdo 166, determina que las enfidades de la Administracion Piblica implementaran en un plazo de 18 meses e! Esquema de Seguridad
de la Informacion (EGS).

Que  laimplementacion de! GS! realizara en cada institucion de acuerdo a! 4mbito de accion, estructura organica, recursos y nivel de madurez en gestion de
Seguridad de la Informacién.

Que el At 3 del Acuerdo 166, manifiesta que las entidades designaran al interior de su entidad, un Comité de Seguridad de la Informacion, liderado con un
Oficial de Seguridad de la Informacion, conforme lo establece el EGS!, cuya denominacion deberd ser comunicada a la Secretaria Nacional de Ia
Administracion Publica, en e transcurso de 30 dias posteriores a la emision de! presente Acuerdo.

Que el seguimiento y control a la implementacion de la EGSI se realizard mediante el Sistema de Gestion por Resultados (GPR) u ofras hemramientas que
para e efecto implemente la Secretaria de la Administracion Piblica.

Que  laméxima autoridad de cada entidad es responsable de mantener la documentacion de la implementacion del EGS debidamente organizada y registrada
de acuerdo al procedimiento especifico que para estos efectos establezca la Secretaria Nacional de la Administracion Pablica.

Que  de conformidad a la Disposicion Transitoria Primera de! Acuerdo 166, la Secretaria Nacional de la Administracion Pblica, para efectivizar el control y
seguimiento del EGS! institucional, en un plazo de 15 dias creara un proyecto en e! sistema GPR en el que se homogenice los hitos que deben cumplir
las instituciones para implementar el EGS|.

Que  mediante memorando No. INAMHI-DE-2014-0062-DE de 17 de enero de 2014, solicita a la Direccién de Asesoria Juridica, la elaboracion de la
Resolucion para la implementacion del Esquema Gubemamental de Seguridad de le Informacion EGS!, integrada por la nomativa general, normativa de
uso de cormeo electronico, acuerdo para uso aceptable de Intemet y nommativas para uso de Software y Hardware institucional,

En uso de las facultades legales y reglamentarias,
RESUELVE:

DICTAR LAS NORMATIVAS GENERALES PARA EL
USO Y CONTROL. DEL SISTEMA INTEGRAL INFORMATICO EN EL INSTITUTO NACIONAL DE METEOROLOGIA E HIDROLOGIA

POLITICAS DE SEGURIDAD INFORMATICA
ART. 1. OBJETIVO DE SEGURIDAD:

La seguridad informatica ha tomado gran auge, debido a las cambiantes condiciones y nuevas plataformas tecnologicas disponibles. La posibilidad de
interconectarse a través de redes, ha abierto nuevos horizontes a la Institucion para mejorar su productividad y poder explorar més allg de las fronteras
nacionales, lo cual logicamente ha traido consigo, la aparicion de nuevas amenazas para los sistemas de informacion. Estos riesgos que se enfrentan han
llevado a que se desarrolle un documento de directrices que orientan en el uso adecuado de estas destrezas tecnoldgicas y recomendaciones para obtener el
mayor provecho de estas ventajas, y evitar el uso indebido de la mismas, lo cual puede ocasicnar serios problemas a los bienes, servicios y operaciones de!
Instituto Nacional de Meteorologia e Hidrologla

En este sentido, las politicas de seguridad informética definidas partiendo desde e! analisis de los riesgos a los que se encuentra propenso el INAMHI, surgen
como una herramienta organizacional para concienciar a los funcionarios de la Institucién sobre la importancia y sensibilidad de la informacion y servicios
criticos que permiten a la Institucion crecer y mantenerse competitiva.

Ante esta situacion, el proponer nuestra politica de seguridad requiere un alto compromiso con la Institucion, agudeza técnica para esfgblecer fallas y
debilidades en su aplicacion, y constancia para renovar y actualizar dicha politica en funcién del dinamico ambiente que rodea al INA@



ART.2. ALCANCE:

Este manual de politicas de seguridad se ha elaborado de acuerdo a los riesgos y vulnerabilidades que se han dado en distintos lugares de similar
caracteristica que el Instituto Nacicnal de Meteorologla e Hidrologia por consiguiente el alcance de estas politicas, se encuentra sujeto a la Institucion.

ART. 3. OBJETIVOS GENERALES Y ESPECIFICOS:

Desarrollar un sistema de seguridad, significa "planear, organizar, dirigir y controlar las actividades para mantener y garantizar la integridad fisica de los
recursos informaticos, asi como resguardar los activos de la Institucién®.

Los objetivos especificos, que se desean alcanzar luego de implantar nuestro sistema de seguridad, son los siguientes:

o  Establecer un esquema de seguridad con perfecta claridad y transparencia bajo la responsabilidad del INAMHI en la administracién
del riesgo.
e  Compromiso de todo el personal de la Institucion con el proceso de seguridad, agilizando la aplicacion de los controles con dinamismo y
armonla.

¢ Que la prestacion del servicio de seguridad gane en calidad, eficiencia y eficacia.

e Todos los empleados se convierten en interventores del sistema de seguridad.

ART. 4. RESPONSABILIDADES:

Es responsabilidad del Administrador de Aplicaciones, desarrollar, someter a revision y divulgar en adicion a los demés medios de difusion (intranet, email,
sitio web oficial, revistas intemas) de los Procedimientos de Seguridad. Asimismo, es responsabilidad del responsable del area de TIC's capacitar a sus
empleados en lo relacionado con los Procedimientos de Seguridad.

ART. 5. DEFINICION DE POLITICAS DE SEGURIDAD INFORMATICA:
Las politicas de seguridad, son un recurso para mitigar los riesqos a los que el Instituto Nacional de Meteorologia e Hidrologia se ve expuesto.
a.  POLITICAS GENERALES:
1. Lapresente normativa, tiene por objeto estandarizar y contribuir al desarrollo informatico de las diferentes areas del INAMHI,
2. Para los efectos de este instrumento se entendera por;
Comité:
Al equipo integrado por el &rea de TIC's, los Jefes de 4rea y el personal administrativo {ocasionalmente) convocado para fines especificos como:

e Adgquisiciones de hardware y software

e  Establecimiento de estandares de! INAMHI tanto de hardware como de software.
o  Establecimiento de la Arquitectura tecnolégica de grupo.

o  Establecimiento de lineamientos para concursos de ofertas

Administracion de informética:
Esta integrada por el 4rea de TIC's y Jefes de area, las cuales son responsables de:

Velar por el funcionamiento de la tecnologia informética que se utilice en las diferentes 4reas.
Definir estrategias y objetivos a corto, mediano y largo plazo

Mantener la Arquitectura tecnologica

Controlar la calidad del servicio brindado

Mantener el Inventario actualizado de los recursos informaticos

Velar por el cumplimiento de las Politicas y Procedimientos establecidos.

Politicas de Informética:

e  Para los efectos de esta normativa, se entiende por Politicas en Informatica, al conjunto de reglas obligatorias, que deben observar los
Funcionarios de TIC's responsables del hardware y software existentes en el INAMHI, siendo responsabilidad de la Administracion de
Informatica, vigilar su estricta observancia en el 4mbito de su competencia, tomando las medidas preventivas y correctivas para que se
cumplan.

¢ Las Politicas en Informética, son el conjunto de ordenamientos y lineamientos enmarcados en el 4mbito juridico y administrativo del INAMHI.
Estas normas inciden en la adquisicion y el uso de los Bienes y Servicios Informéticos, las cuales se deberan de acatar invariablemente, por
aquellas instancias que intervengan directa y/o indirectamente en ello.

o Lainstancia rectora de los sistemas de informatica del INAMHI es el Area de TIC's, y el organismo competente para la aplicacién de este
ordenamiento, es el Comité,

. Las Politicas aqui contenidas, son de observancia para la adquisicion y uso de bienes y servicios informaticos en el INAMHI, cuyo
incumplimiento generara que se incurra en responsabilidad administrativa; sujetandose a lo dispuesto en el reglamento intemo de personal.

Lineamientos para la adquisicién de bienes informaticos
e Toda adquisicion de tecnologia informética, se efectuara a través del Comité, que esta conformado por el personal del 4rea de TIC's

conjuntamgnte con los peticionarios de la adquisicion.
e Laadquisiion de bienes de Informatica en el INAMHI, quedara sujeta a los lineamientos establecidos en este documento.




¢ LaAdministracion de Informatica, al planear las operaciones relativas a la adquisicion de Bienes informaticos, establecera prioridades yensu
seleccion debera tomar en cuenta: estudio técnico, precio, calidad, experiencia, desarrollo tecnologico, estandares y capacidad, entendiéndose
por;

Precio.- Costo inicial, costo de mantenimiento y consumibles por el periodo estimado de uso de los equipos;
Calidad.- Parémetro cualitativo que especifica las caracteristicas técnicas de los recursos informaticos.

Experiencia.- Presencia en el mercado nacional e intemacional, estructura de servicio, la confiabilidad de los bienes y certificados de calidad con fos que
se cuente.

Desarrollo Tecnolégico.- Se debera analizar su grado de obsolescencia, su nivel tecnolégico con respecto a la oferta existente y su permanencia en el
mercado.

Estandares.- Toda adquisicion se basa en los estandares, es decr la arquitectura de grupo Institucion establecida por el Comité. Esta arquitectura tiene
una permanencia minima de dos a cinco afios.

Capacidades.- Se debera analizar si satisface la demanda actual con un margen de holgura y capacidad de crecimiento para soportar la carga de trabajo
del area.

Para la adquisicién de Hardware:

o Elequipo que se desee adquirir debera estar dentro de las fistas de ventas vigentes de los fabricantes y/o distribuidores de! mismo.
Los equipos complementarios deberan tener una garantia minima de un afio y deberan contar con el servicio técnico comespondiente en el
pais.
Deberan ser equipos integrados de fabrica o ensamblados con componentes previamente evaluados por el Comité.
La marca de los equipos 0 componentes debera contar con presencia y permanencia demostrada en el mercado nacional e intemacional, asi
como con asistencia técnica y refaccionaria local. Tratandose de microcomputadores, a fin de mantener actualizada la arquitectura informética
del INAMHI.

¢ Losdispositivos de almacenamiento, asi como las interfaces de entrada / salida, deberan estar acordes con la tecnologia de punta vigente,
tanto en velocidad de transferencia de datos, como en procesamiento.

¢ Las impresoras deberan sejetarse a los estandares de Hardware y Software vigentes en el mercado y en el INAMH, comoborando que los
suministros (toner, cintas, papel, etc.) se consigan facilmente en el mercado y no estén sujetas a un solo proveedor.

¢ Conjuntamente con los equipos, se debera adquirir el equipo complementario adecuado para su correcto funcionamiento de acuerdo con las
especificaciones de los fabricantes, y que esta adquisicion se manifieste en el costo de la partida presupuestaria,
Los equipos adquiridos deben contar, de preferencia con asistencia técnica durante la instalacion de los mismos.
En lo que se refiere a los servidores, equipos de comunicaciones, concentradores de medios (HUBS) y otros equipos que se justifiquen por ser
de operacion critica y/o de alto costo, deben de contar con un programa de mantenimiento preventivo y correctivo que incluya el suministro de
refacciones al vencer su periodo de garantia.

¢ Enloque se refiere a los computadores denominados personales, al vencer su garantia por adquisicion, deben de contar por lo menos con un
programa de servicio de mantenimiento correctivo que incluya el suministro de refacciones.

¢ Todo proyecto de adquisicion de bienes de informética, debe sujetarse al analisis, aprobacion y autorizacion del Comité.
e Enla adquisicidn de Equipo de computo se debera incluir el Software vigente precargado con su licencia comespondiente considerando las
disposiciones del articulo siguiente.

Para la adquisicion de Software:
o  Base y utiltarios, el Comité dara a conocer periddicamente las tendencias con tecnologia de punta vigente, siendo la lista de productos
autorizados la siguiente:

Plataformas de Sistemas Operativos

o Windows

e  Linux
Bases de Datos

e Postgres

e  Oracle
Lenguajes y herramientas de programacién

¢ PHP

o  Flex

s Java
Utilitarios de oficina

e Microsoft Office

o Koffice
Programas antivirus

. Kaspersky
Manejador de correo electronico

e Qutlook

e Thunderbird
Navegadores de Internet

e  Intemet Explorer

o  Mozilla
Comprimidores de archivos

e Winzip

o  Winrar

En casos excepcionales, sélo se adquiriran las Gitimas versiones liberadas de los productos seleccionados, salvo situaciones especificas que se dgberan
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justificar ante el Comité. Todos los productos de Software que se adquieran deberén contar con su licencia de uso, documentacion y garantias respectivas.

Todos los productos de Software que se utilicen a partir de la fecha en que entre en vigor el presente documento, deberan contar con su
licencia de uso respectiva; por lo que se promoveré la regularizacion o eliminacion de los productos ya instalados que no cuenten con el debido
licenciamiento.

Para la operacion del software de red en caso de manejar los datos Institucionales mediante sistemas de informacion, se debera tener en
consideracion lo siguiente:

Toda la informacion institucional debera invariablemente ser operada a través de un mismo tipo de sistema manejador de base de datos para
beneficiarse de los mecanismos de integridad, seguridad y recuperacion de informacion en caso de presentarse alguna falla.

El acceso a los sistemas de informacion, debera contar con los privilegios o niveles de seguridad de acceso suficientes para garantizar la
seguridad total de la informacion institucional. Los niveles de seguridad de acceso deberan controlarse por un administrador tinico y poder ser
manipulado por software.

Se deben delimitar las responsabilidades en cuanto a quién estd autorizado a consultar y/o modificar en cada caso la informacién,
tomando las medidas de seguridad pertinentes.

Los datos de los sistemas de informacion, deben ser respaldados de acuerdo a la frecuencia de actualizacion de sus datos, rotando los
dispositivos de respaldo y guardando respaldos historicos periddicamente. Es indispensable llevar una bitacora oficial de los respaldos
realizados, asimismo, los CDs de respaldo deberan guardarse en un lugar de acceso restringido con condiciones ambientales suficientes para
garantizar su conservacion. En cuanto a la informacion de los equipos de computo personales, el 4rea de TIC's recomienda a los usuarios que
realicen sus propios respaldos en la red o en medios de almacenamiento altemos.

Todos los sistemas de informacion que se tengan en operacion, deben contar con sus respectivos manuales actualizados. Un técnico que
describa la estructura intema del sistema asl como los programas, catalogos y archivos que lo conforman y ofro que describa a los usuarios de!
sistema y los procedimientos para su utilizacion.

Los sistemas de informacién, deben contemplar el registro historico de las transacciones sobre datos relevantes, asi como la clave del usuario
y fecha en que se realizo (Normas Bésicas de Auditoria y Control).

Se deben implantar rutinas peri¢dicas de auditoria a la integridad de los datos y de los programas de computo, para garantizar su confiabilidad.
Para la prestacion del servicio de desarrollo o construccion de Software aplicativo se observaré lo siguiente:

Todo proyecto de contratacion de desarollo o construccion de software requiere de un estudio de factibilidad que permita establecer fa
rentabllidad del proyecto asi como los beneficios que se obtendran del mismo.

ART.6. INSTALACIONES DE LOS EQUIPOS DE COMPUTO:

La instalacién del equipo de computo, quedara sujeta a los sigulentes lineamientos:

Los equipos para uso intemo se instalaran en lugares adecuados, lejos de polvo y trafico de personas.

El érea de TIC's asi como las 4reas operativas deberan contar con un croquis actualizado de las instalaciones eléctricas y de
comunicaciones del equipo de computo en red.

Las instalaciones eléctricas y de comunicaciones, estaran de preferencia fija o en su defecto resguardadas del paso de personas o
méquinas, y libres de cualquier interferencia eléctrica o magnética,

Las instalaciones se apegaran estrictamente a los requerimientos de los equipos, cuidando las especificaciones de! cableado y de los circuitos
de proteccion necesarios.

En ninglin caso se permitiran instalaciones improvisadas o sobrecargadas.

La supervision y control de las instalaciones se llevara a cabo en los plazos y mediante los mecanismos que establezca el Comité.

ART. 7. LINEAMIENTOS EN INFORMATICA:

INFORMACION:

La informacion almacenada en medios magnéticos se debera inventariar, anexando la descripcion y las especificaciones de la misma,
clasificandola en tres categorias:

Informacién histérica para auditorias.

Informacién de interés de la Institucion

Informacion de interés exclusivo de alguna &rea en particular.

Los jefes de area responsables de la informacion contenida en los departamentos a su cargo, delimitaran las responsabilidades de sus
subordinados y determinaran quien estd autorizado a efectuar operaciones emergentes con dicha informacién tomando las medidas de
seguridad pertinentes.

Se establecen tres tipos de prioridad para la informacion:

Informacion vital para el funcionamiento del rea;

Informacion necesaria, pero no indispensable en el 4rea.

Informacion ocasional o eventual.

En caso de informacion vital para el funcionamiento del area, se deberan tener procesos colaborativos, asi como tener el respaldo diario de las
modificaciones efectuadas, rotando los dispositivos de respaldo y guardando respaldos historicos semanaimente,

La informacion necesaria pero no indispensable, deber4 ser respaldada con una frecuencia minima de una semana, rotando los dispositivos de
respaldo y guardando respaidos historicos mensuaimente.

E! respaido de la informacion ocasional o eventual queda a criterio del 4rea.

La informacion almacenada en medios magnéticos, de caracter histdrico, quedara documentada como activos de! area y estara debidamente
resguardada en su lugar de almacenamiento.

Es obligacion de! responsable de! area, la entrega conveniente de la informacién, a quien le suceda en el cargo.

Los sistemas de informacion en operacion, como los que se desarrollen deberan contar con sus respectivos manuales. Un manual de! usuario
que describa los procedimientos de operacion y el manual técnico que describa su estructura intema, programas, catélogos y archivos.

Ningun colaborador en proyectos de software ylo trabajos especificos, debera poseer, para usos no propios de su responsabilidad, ningin
material o informacion confidencial del INAMHI tanto ahora como en el futuro.

ART. 8. FUNCIONAMIENTO DE LOS EQUIPOS DE COMPUTO:

Es obligacion de! Administrador de aplicacio
alas funciones del area a la que se asigne. /

vigilar que el equipo de computo se use bajo las condiciones especificadas por el proveedor y de acuerdo



Los funcionarios de la Institucion al usar el equipo de computo, se abstendran de consumir alimentos, fumar o realizar actos que perjudiquen el
funcionamiento del mismo o deterioren la informacion almacenada en medios magnéticos, pticos, o medios de almacenamiento removibles de ultima
generacion.

Por seguridad de los recursos informéticos se deben establecer las siguientes seguridades:

Fisicas

Sistema Operativo
Sofiware
Comunicaciones
Base de Datos
Proceso
Aplicaciones

Por ello se establecen los siguientes lineamientos:
e Mantener claves de acceso que permitan el uso solamente al personal autorizado para ello.
»  Verificar la informacién que provenga de fuentes extemas a fin de comoborar que esté libre de cualquier agente contaminante o perjudicial
para el funcionamiento de los equipos.
e Mantener polizas de seguros de los recursos informaticos en funcionamiento

En ningun caso se autorizaré la utilizacion de dispositivos ajenos a los procesos informaticos del area. Por consiguiente, se prohibe el ingreso y/o
instalacion de hardware y software particular, es decir que no sea propiedad del INAMHI, excepto en casos emergentes que el &rea de TIC's autorice.

Para la elaboracion de los proyectos informéticos y para la determinacion presupuestaria de los mismos, se tomardn en cuentan tanto las necesidades de
hardware y software del area solicitante, como la disponibilidad de recursos con los que cuente ef INAMHI.

Art. 9. ACCESO FISICO:
Unicamente al personal autorizado le esta permitido el acceso a las instalaciones donde se almacena la informacion confidencial del INAMHI.

Séio bajo la vigilancia de personal autorizado, puede el personal extemo entrar en las instalaciones donde se almacena la informacion confidencial, y
durante un periodo de tiempo justificado.

ART. 10. IDENTIFICADORES DE USUARIO Y CONTRASENAS:

Todos los usuarios con acceso a un sistema de informacion o a una red informatica, dispondran de una unica autorizacion de acceso compuesta de
identificador de usuario y contrasefia.

Ningan usuario recibira un identificador de acceso a la Red de Comunicaciones, Recursos Informaticos o Aplicaciones hasta que no acepte formalmente la
Politica de Seguridad vigente.

Los usuarios tendran acceso autorizado Gnicamente a aquellos datos y recursos que precisen para el desarrolio de sus funciones, conforme a los criterios
establecidos por el responsable de la informacién.

La longitud minima de las contrasefias sera igual o superior a ocho caracteres, y estaran constituidas por combinacion de caracteres alfabéticos, numéricos
y especiales.

Los identificadores para usuarios temporales se configuraran para un corto periodo de tiempo. Una vez expirado dicho periodo, se desactivaran de los
sistemas.

ART. 10. RESPONSABILIDADES PERSONALES:
Los usuarios son responsables de toda actividad relacionada con el uso de su acceso autorizado.

Los usuarios no deben revelar bajo ningin concepto su identificador y/o contrasefia a otra persona ni manteneria por escrito a la vista, ni al alcance de
terceros.

Los usuarios no deben utilizar ningiin acceso autorizado de otro usuario, aunque dispongan de la autorizacion del propietario.

Si un usuario tiene sospechas de que su acceso autorizado (identificador de usuario y contrasefia) esta siendo utilizado por otra persona, debe proceder al
cambio de su contrasefia e informar a su jefe inmediato y éste reportar al responsable de la administracion de la red.

El Usuario debe utilizar una contrasefia compuesta por un minimo de ocho caracteres constituida por una combinacion de caracteres alfabéticos,
numéricos y especiales.

La contrasefia no debe hacer referencia a ningiin concepto, objeto o idea reconocible. Por tanto, se debe evitar utilizar en las contrasefias fechas
significativas, dias de la semana, meses del afio, nombres de personas, teléfonos.

En caso que el sistema no lo solicite autométicamente, el usuario debe cambiar la contrasefia provisional asignada la primera vez que realiza un acceso
valido al sistema.

En el caso que el sistema no lo solicite automaticamente, e! usuario debe cambiar su contrasefia como minimo una vez cada 30 dias. En caso contrario, se
le podra denegar el acceso y se debera contactar con el jefe inmediato para solicitar al administrador de la red una nueva clave.

Proteger, en la medida de sus posibilidades, los datos de caracter personal a los que tienen acceso, contra revelaciones no autorizadas o accidenfalds,

5



modificacion, destruccion o mal uso, cualquiera que sea el soporte en que se encuentren contenidos los datos.
Guardar por tiempo indefinido la méxima reserva y no se debe emitir al exterior datos de caracter personal contenidos en cualquier tipo de soporte.
Utilizar el menor nimero de listados que contengan datos de carécter personal y mantener los mismos en lugar seguro y fuera del alcance de terceros.

Cuando entre en posesién de datos de caracter personal, se entiende que dicha posesion es estrictamente temporal, y debe devolver los soportes que
contienen los datos inmediatamente después de la finalizacion de las tareas que han originado el uso temporal de los mismos.

Los usuarios sdlo podran crear ficheros que contengan datos de caracter personal para un uso temporal y siempre necesario para el desempefio de su
trabajo. Estos ficheros temporales nunca seran ubicados en unidades locales de disco de la computadora de trabajo y deben ser destruidos cuando hayan
dejado de ser Utiles para la finalidad para la que se crearon.

Los usuarios deben notificar a su jefe inmediato cualquier incidencia que detecten que afecte o pueda afectar a la seguridad de los datos de caracter
personal: pérdida de listados y/o usbs, sospechas de uso indebido del acceso autorizado por otras personas, recuperacion de datos.

Los usuarios unicamente introduciran datos identificativos y direcciones o teléfonos de personas en las agendas de contactos de las heramientas
ofiméticas (por ejemplo en Thunderbird)

ART. 11.SALIDA DE INFORMACION:

Toda salida de informacion (en soportes informaticos o por correo electronico) slo podra ser realizada por personal autorizado y sera necesaria la
autorizacion forma! del responsable del 4rea del que proviene.

Ademas, en la salida de datos especialmente protegidos, se deberan cifrar los mismos o utilizar cualquier otro mecanismo que garantice que la informacién
no sea inteligible ni manipulada durante su transporte.

ART. 12. USO APROPIADO DE LOS RECURSOS INFORMATICOS:

Los Recursos Informaticos, Datos, Software, Red Institucional y Sistemas de Comunicacién Electronica estan disponibles exclusivamente para
complementar las obligaciones y propésito de la operativa para la que fueron disefiados e implantados. Todo el personal usuario de dichos recursos debe
saber que no tiene el derecho de confidencialidad en su uso.

ART. 13. PROHIBICIONES:

El uso de estos recursos para actividades no relacionadas con el propésito de la institucion, o bien con la extralimitacién en su uso.

Las actividades, equipos o aplicaciones que no estén directamente especificados como parte del Software o de los Estandares de los Recursos
Informaticos propios del INAMHL.

Introducir en los Sistemas de Informacion o la Red Institucional contenidos obscenos, amenazadores, inmorales u ofensivos.

Introducir voluntariamente programas, virus, macros, applets, controles ActiveX o cualquier otro dispositivo 16gico o secuencia de caracteres que causen 0
sean susceptibles de causar cualquier tipo de alteracion o dafio en los Recursos Informaticos. El personal contratado por e! INAMHI tendra la obligacion de
utilizar los programas antivirus y sus actualizaciones para prevenir la entrada en los Sistemas de cualquier elemento destinado a destruir o corromper los
datos informaticos.

Intentar destruir, alterar, inutilizar o cualquier otra forma de daiar los datos, programas o documentos electronicos.

Albergar datos de caracter personal en las unidades locales de disco de los computadores de trabajo.

Cualquier fichero introducido en la red institucional o en el puesto de trabajo del usuario a través de soportes automatizados, Intemet, correo electrénico o
cualquier otro medio, debera cumplir los requisitos establecidos en estas normas y, en especial, las referidas a propiedad intelectual y control de virus.

ART. 14. USO DE SOFTWARE:

Todo el personal que accede a los Sistemas de Informacién del INMAHI, debe utilizar Unicamente las versiones de software facilitadas y siguiendo sus
normas de utilizacién.

Todo el personal tiene prohibido instalar copias ilegales de cualquier programa, incluidos los estandarizados.
También tiene prohibido borrar cualquiera de los programas instalados legalmente.

ART. 15. RECURSOS DE RED:

De forma rigurosa, ninguna persona debe:

Conectar a ninguno de los Recursos, ningiin tipo de equipo de comunicaciones (Ej. modem) que posibilite fa conexion a la Red Institucional.
Conectarse a la Red Institucional a través de otros medios que no sean los definidos.

Intentar obtener otros derechos o accesos distintos a aquellos que les hayan sido asignados.

Intentar acceder a areas restringidas de los Sistemas de Informacion o de la Red Institucional.

Intentar distorsionar o falsear los registros *log” de los Sistemas de Informacion.

Intentar descifrar las claves, sistemas o algoritmos de cifrado y cualquier ofro elemento de seguridad que intervenga en los procesos
telematicos.

e Poseer, desarrollar o ejecutar programas que pudieran interferir sobre el trabajo de otros Usuarios, ni dafar o alterar los Recursos Informaticos.

ART.- 16. CONECTIVIDAD A INTERNET:



La autorizacién de acceso a Intemet se concede exclusivamente para actividades de trabajo. Todos los funcionarios del INAMHI tienen las mismas
responsabilidades en cuanto al uso de Intemet.

El acceso a Intemet se restringe exclusivamente a través de la Red establecida para ello, es decir, por medio de! sistema de seguridad con cortafuegos
incorporado en la misma. No esta permitido acceder a Intemet llamando directamente a un proveedor de servicio de acceso y usando un navegador, 0 con
ofras herramientas de Intemet conectandose con un médem.

Intemet es una herramienta de trabajo. Todas las actividades en Intemet deben estar en relacion con tareas y actividades del trabajo desempefiado.
Solo puede haber transferencia de datos de o a Intemet en conexion con actividades propias de! trabajo desempefiado.

En caso de tener que producirse una transmision de datos importante, confidencial o relevante, solo se podran transmitir en forma encriptada.
ART.- 17. ACTUALIZACIONES DE LA POLITICA DE SEGURIDAD INFORMATICA:

Debido a la propia evolucion de la tecnologia y las amenazas de seguridad, y a las nuevas aportaciones legales en la materia, el INAMHI se reserva el
derecho a modificar esta Politica cuando sea necesario. Los cambios realizados en esta Politica seran divulgados a todos los funcionarios de! INAMHI.

ART. 18. BENEFICIOS DE IMPLANTAR POLITICAS DE SEGURIDAD INFORMATICA EN EL INAMHI:

Los beneficios de un sistema de seguridad con politicas claramente concebidas bien elaboradas son inmediatos, ya que el INAMHI trabajara sobre una
plataforma confiable, que se refleja en los siguientes puntos:

Aumento de la productividad.

Aumento de la motivacion de! personal.

Compromiso con la misién de la Institucion.

Mejora de Ias relaciones laborales.

Ayuda a formar equipos competentes.

Mejora de los climas laborales para los Recursos ~ Humanos.

POLITICAS INSTITUCIONALES
ART. 1. OBJETIVO:

El Instituto Nacional de Meteorologia e Hidrologia, reconoce los principios de libertad de expresion y privacidad de informacion como partes implicadas en
el servicio de commeo electronico.

E!l INAMH! anima al uso de! cormeo electronico y respeta la privacidad de los usuarios.

No se procedera en forma rutinaria a realizar monitorizaciones o inspecciones de los buzones sin el consentimiento de! propietario del buzén. Sin embargo
podra denegarse el acceso a los servicios de correo electronico locales e inspeccionar, monitorizar y cancelar una cuenta de correo:

= Cuando haya requerimientos legales.

= Cuando haya sospechas fundadas de violacion de la politica intema de la institucion, como comercio electronico, falsificacién de direcciones
efc. Evitando caer en rumores, chismorreos u otras evidencias no fundadas y previo consentimiento del m&ximo responsable del servicio.

= Cuando por circunstancias de emergencia, donde no actuar pudiera repercutir gravemente en el servicio general a la comunidad.

ART. 2 POLITICAS GENERALES:

—

Nuestra institucion es responsable de cualquier nombre de dominio DNS de tercer nivel bajo el dominio inamhi.gob.ec”.

2. Dentro de los servicios de comunicaciones que nuestra institucion provee, se ofrecen cuentas de correo electronico y una o varias mégquinas para el
encaminamiento y recogida de correo a/desde Intemet a los buzones de las cuentas. Teniendo registro de las personas que los est4n utilizando bajo
las direcciones electronicas de las que somos responsables.

3. Como gestores del servicio de correo electronico dentro de nuestra institucion, nos reservamos e! derecho de tomar las medidas sancionadoras
oportunas contra los usuarios intemos y extemos que realicen cualquiera de los abusos determinados en la normativa.

4,  Disponemos de suficiente informacion acerca de:

=  Las diversas actividades que trascienden los objetivos habituales de! uso del servicio de comeo electronico que presta nuestra
Institucion.

= Los perjuicios directos o indirectos que este problema ocasiona a nuestros propios usuarios, rendimientos de maquinas, lineas de
comunicaciones efc.

ART. 3 DERECHOS:

Proteger la reputacién y buen nombre de nuestra institucion en la Red (Intemet)

Garantizar la seguridad, rendimientos y privacidad de los sistemas de nuestra organizacion y de los demés.

Evitar situaciones que puedan causar a nuestra organizacion algun tipo de responsabilidad civil o penal.

Preservar la privacidad y seguridad de nuestros usuarios.

Proteger la labor realizada por las personas que trabajan en nuestros servicios de comunicaciones frente a ciertos actos indeseables

G

ART. 4. EFECTOS DE APLICACION:

1. Todas las maquinas de nuestra Institucion.
2. Todas las piezas de mensajes (texto, cabeceras y trazas) residentes en ordenadores propiedad de nuestra institucj
3. Todos los usuarios responsables de cuentas de correo en o bajo el dominio inamhi.gob.ec.



Esta politica sélo se aplica al correo electrénico en formato electronico y no es aplicable a correo electrénico en formato papel.
ART. 5. COMPROMISOS INSTITUCIONALES:

1. Emplear los recursos técnicos y humanos a nuestro alcance para intentar evitar cualquiera de los tipos de abusos reflejados en este
documento.

2. Proporcionar a los usuarios del servicio de correo electronico del INAMHI los mecanismos necesarios para denunciar cualquier abuso que
pudieran sufrir.

3. Intentar mantener nuestro servidor de coreo institucional con las Ultimas mejoras técnicas (actualizaciones, parches, filtros etc.) para

defenderlos de los ataques definidos en este documento.

Proteger los datos personales de nuestros usuarios: Nombre Apeliidos y direccién de correo electronico de acuerdo con la Ley.

Intentar impedir y perseguir a usuarios intemos que realicen cualquiera de las actividades definidas en la presente normativa.

Dedicar un buzén (abuse@inamhi.gov.ec) donde puedan ser enviados y atendidos los incidentes originados desde nuestra organizacion, asi

como las consultas y quejas de nuestros usuarios

oo~

ART. 6. ABUSO EN EL CORREO ELECTRONICO (ACE):

Se define ACE (Abuso en Correo Electronico) como las diversas actividades que trascienden los objetivos habituales del servicio de correo y perjudican
directa o indirectamente a los usuarios.

Algunos de los términos en inglés habitualmente asociados en Intemet a estos tipos de abuso son spamming, mail bombing (bombardeo de correo),
unsolicited bulk email (UBE), unsolicited commercial email (UCE), junk mail, efc., abarcando un amplio abanico de formas de difusién. Los
términos transformados a castellano son: comeo basura, correo no solicitado, efc.

De los tipos de abuso englobados en ACE, el que més destaca es el conocido como spam que es un término aplicado a mensajes distribuidos a una gran
cantidad de destinatarios de forma indiscriminada. En la mayoria de los casos el emisor de estos mensajes es desconocido y generalmente es imposible
responderlo (reply) de la forma habitual o incluso llegar a identificar una direccion de retomo correcta.

ART. 7. DEFINICION DE TERMINOS TECNICOS:

El correo en Intemet es procesado por méaquinas o servidores de origen, de encaminamiento y de destino utilizando el estandar de correo SMTP. Los
agentes implicados en la transferencia de correo son:

*  Operador de Origen: Es la organizacion responsable de la maquina que encamina el mensaje de correo hacia Intemet.

*  Operador de Encaminamiento: Es la organizacion responsable de las maquinas que encaminan el mensaje de correo entre el operador de
origen y el operador de destino).

*  Operador de Destino: Es la organizacion o responsable de la maquina que mantiene el control de los buzones de los destinatarios.

=  Emisor. Es la persona origen del mensaje. Incluso cuando el emisor es un programa o sistema operativo, habra una o mas personas que
sea(n) responsable(s) del mismo.

*  Receptor. Es la persona que recibe el mensaje. Al igual que en el caso del receptor, puede no tratarse de una persona fisica, pero siempre
habra al menos un responsable més o menos directo de cada direccién de destino.

= Listas de correo: Son receptores de comeo que actian distribuyendo el mensaje a un niimero de destinatarios. Se las puede considerar como
una especie de en caminadoras de correo. Estas listas pueden ser gestionadas por una persona o por un proceso automético

No se les considera emisores, ni receptores propiamente dichos, ya que la lista no es ni el origen ni el destinatario final de los mensajes. Sin embargo,
pueden considerarse como tal en algunos casos: por ejemplo, los mensajes de control enviados para darse de alta o baja de una lista, y las respuestas del
servidor a dichas acciones. Incluso en esos casos hay una persona detras del servidor: el administrador del mismo

ART. 8. TIPOS DE ABUSO DE APLICACION:
Las actividades catalogadas como ACE se pueden clasificar en cuatro grandes grupos:

a.  Difusién de contenido inadecuado
Contenido ilegal por naturaleza (todo el que constituya complicidad con hechos delictivos). Ejemplos: apologia del terorismo, programas piratas,
pomografia infantil, amenazas, estafas, esquemas de enriquecimiento piramidal, virus o codigo hostil en general.

Contenido fuera de contexto en un foro temético. Pueden definir lo que es admisible: el moderador del foro, si existe; su administrador o propietario, en
caso contrario, o los usuarios de! mismo en condiciones definidas previamente al establecerlo (por ejemplo, mayoria simple en una lista de correo).

b.  Difusién a través de canales no autorizados
Uso no autorizado de una estafeta ajena para reenviar correo propio. Aunque el mensaje en si sea legitimo, se estan utiizando recursos ajenos sin su
consentimiento (nada que objetar cuando se trata de una estafeta de usc piblico, declarada como tal.)

¢.  Difusién masiva no autorizada
El uso de estafetas propias o ajenas para enviar de forma masiva publicidad o cualquier otro tipo de comeo no solicitado se considera inadecuado por
varios motivos, pero principalmente éste: el anunciante descarga en transmisores y destinatarios el coste de sus operaciones publicitarias, tanto si quieren
€omo si no quieren.

d.  Ataques con objeto de imposibilitar o dificultar el servicio
Dirigido @ un usuario o al propio sistema de correo. En ambos casos el ataque consiste en el envio de un numero alto de mensajes por segundo, o
cualquier variante, que tenga el objetivo neto de paralizar el servicio por saturacion de las lineas, de la capacidad de CPU del servidor, o del espacio en
disco de servidor o usuario. Se puede considerar como una inversion de! concepto de difusion masiva (1->n), en el sentido de que es un ataque (n->1).

En inglés estos ataques se conocen como mail bombing, y son un caso particular de denial of service (DoS). En castellano podemos llamarlos bomba de
correo o saturacion, siendo un caso particular de denggacion de servicio. Suscripcion indiscriminada a listas de correo. Es una version del ataque anterior,
en la que de forma automatizada se suscribe a la vigima a miles de listas de correo. Dado que en este caso los atagues no vienen de una sola direccion,
sino varias, son mucho més dfficiles de atajar.




ART. 10. PROBLEMAS OCASIONADOS:

1. Efectos en los receptores
Los usuarios afectados por el ACE lo son en dos aspectos: costos econémicos y costos sociales. También se debe considerar la pérdida de tiempo que
suponen, y que puede entenderse como un costo econémico indirecto. Si se multiplica el costo de un mensaje a un receptor por los millones de mensajes
distribuidos puede hacerse una idea de fa magnitud economica, y del porcentaje minimo de la misma que es asumido por el emisor. En lo que respecta a
los costos sociales def ACE debe considerarse, aparte de la molestia u ofensa asociada a determinados contenidos, fa inhibicion de! derecho a publicar la
propia direccion en medios como News o Web por miedo a que sea capturada.

2.  Efectos en los operadores.
Los operadores de destino y encaminamiento acarrean su parte del costo: tiempo de proceso, espacio en disco, ancho de banda, y sobre todo tiempo
adicional de personal dedicado a solucionar estos problemas en situaciones de saturacion.

NORMATIVA DE USO DEL SERVICIO DE INTERNET

Art. 1. OBJETIVO:
El servicio de correo electronico (en adelante correo) consiste en la disponibilidad de una direccion de correo electrénico y de un espacio de
almacenamiento de mensajes (en adelante buzon de correo).

El objetivo del servicio de correo es dotar de una herramienta Util para el desarrollo de las labores de estudios, investigacion o administracién de los
funcionarios del Instituto Naciona! de Meteorologia e Hidrologia INAMHI,

ART.-2. AMBITO DE APLICACION:
Esta nomma regula el uso de los recursos informaticos y telematicos del servicio de correo en el servidor institucional del INAMHI sin perjuicio de fas normas
y politicas de seguridad de uso generales y por otras leyes de categoria superior que en su momento puedan aplicarse.

Las condiciones que aqui se exponen pueden ser actualizadas para adecuarlas a nuevas situaciones. En particular los plazos de tiempo o limites de
espacio en disco que se citan en el presente documento pueden ser modificados en funcion de las necesidades del servicio y de su evolucion en el tiempo.

ART.- 3. TERMINOS Y CONDICIONES DE USO DEL SERVICIO DE CORREQ ELECTRONICO:
Los términos y condiciones de ésta normativa, tienen el caracter de general, se aplican a todos los servicios proporcionados por el INAMHI, el usuario de
una cuenta de correo electrénico se compromete a aceptar y cumplir los siguientes:

= Los usuarios son completamente responsables de todas las actividades realizadas con sus cuentas de correo en nuestra Institucién.

= Esta prohibido facilitar u ofrecer la cuenta de comreo personal (la clave de acceso al servicio) a terceras personas.

= Se permite usar la cuenta para actividades privadas, actividades no relacionadas con el estudio e investigacion o gestion administrativa del INAMHI

siempre que no interfieran con el objetivo principal de esta normativa.

Debe ser consciente de los términos, prohibiciones y perjuicios indicados en el documento “Abuso en el Correo Electronico”.

Esta prohibida la utilizacion en nuestras instalaciones de cuentas de correo de otros proveedores de Intemet.

No se permite utilizar como encaminador de correo otras maquinas que no sean las puestas a disposicion por el INAMH!.

No se permite enviar mensajes con direcciones no asignadas por los responsables del INAMHI y en general es ilegal manipular las cabeceras de

correo electronico saliente.

*  El comeo electronico es una herramienta para el intercambio de informacién entre personas, no es una heramienta de difusion masiva e
indiscriminada de informacion. Para ello existen otros canales mas adecuados y efectivos.

= No es correcto enviar correo a personas que no desean recibirlo. Si le solicitan detener ésta practica debera de hacerlo. Si e! INAMHI recibe quejas,
denuncias o reclamaciones por estas practicas se tomaran las medidas sancionadoras adecuadas.

=  Esta completamente prohibido realizar cualquier abuso de los tipos definidos en el capitulo 12 “Abuso en el Comeo Electronico”, ademas de
cualquiera de las siguientes actividades:

o Utilizar el correo electrénico para cualquier propésito comercial o financiero.
o No se debe participar en la propagacion de cartas encadenadas o participar en esquemas piramidales o temas similares.
o Distribuir de forma masiva grandes cantidades de mensajes con contenidos inapropiados para nuestra institucién.

=  Estard penalizado el envio a foros de discusiones (listas de distribucion y/o grupos de noficias o sociales) de mensajes que comprometan la
reputacion del INAMHI o violen cualquiera de las leyes.

Para asegurar un normal funcionamiento de! servicio y un uso eficiente de los recursos del sistema de correo el funcionario se compromete a:

*  Leer peridédicamente su comreo.

= Hacer un uso responsable de la opcion "dejar mensajes en el servidor" (leave mail on server), vaciando periodicamente su buzon, de forma que su
tamafio no sea excesivo.

= Haceruso de la opcion "Avisar durante ausencias” cuando el usuario prevea no poder leer el correo durante un intervalo de tiempo largo.

= Hacer uso de la opcion "Redireccionar el correo” cuando el usuario desee recibir el correo en una cuenta alternativa.

= Avisar de cualquier incidencia que pueda surgir y que estime puede afectar al normal comportamiento del servicio

Si, en el ejercicio de sus funciones, el personal informatico detecta cualquier anomalia que muestre indicios de usos ilicitos, lo pondra en conocimiento a la
autoridad competente.

En caso de no entender completamente alguno de estos apartados puede enviar un mensaje a la direccion soporte@inamhi.gob.ec solicitando le sea
aclarado.

ART.- 4. TIPOS DE CUENTAS DE CORREO ELECTRONIC(Y



a.  Cuentas de correo personales
Las usadas por funcionarios pertenecientes a alguno de los siguientes segmentos:

= Personal técnico.
= Personal Administrativo y de servicios
= Contratados

El responsable de una cuenta de correo personal es el fitular (usuario) de la misma. S6lo se permite una cuenta de correo personal por persona.

b.  Cuentas de correo no personales
Ademés, de las cuentas de correo personales los responsables de las distintas areas organizativas del INAMHI, podran solicitar cuentas de correo no
personales siempre que estén justificadas y sean necesarias para el normal funcionamiento del area.

Las cuentas de correo no personales estaran vinculadas a una unidad organizativa, siendo el coordinador de dicha unidad el responsable de la cuenta.

Cuando las circunstancias lo requieran, el coordinador de la unidad podra delegar el uso de la cuenta de comeo no personal a una o mas personas,
siempre que tengan relacion formal con el INAMHI y realicen labores dentro de la unidad en cuestion. La delegacion se hara efectiva en el mismo momento
en que el coordinador de la unidad comunique la clave de acceso al servicio al resto de usuarios de la cuenta. A partir de este momento la responsabilidad
sobre el uso de dicha cuenta de correo sera conjunta, del coordinador de la unidad y de las personas en quien delega. Queda a criterio del coordinador de
la unidad el formalizar mediante escrito o cualquier otro medio la cesion en el uso de la cuenta de correo.

Las cuentas de correo no personales no pueden ser usadas bajo ningin concepto para otros fines que no sean los propios de la unidad a la que pertenece
y que motivaron su creacion.

En altimo término sera la autoridad competente del INAMHI la que decidira a qué unidad organizativa pertenece cada una de las direcciones no personales
ya existentes del INAMHI, si procede su eliminacién o si procede su mantenimiento.

c. Alias
Un alias es una direccion de correo que agrupa a una o mas cuentas de correo. A diferencia de una cuenta de correo, los alias no tienen buzén ni clave
para acceder al mismo. Los alias se usaran para:

= Redirigir el correo a la direccion nueva en los casos en los que se proceda a cambiar el nombre de una direccion de correo antigua.
= Crear listas de correo.
= Crear direcciones de correo no personales que agrupen a una o mas direcciones de correo.

Siempre que las circunstancias lo aconsejen prevalecerd la creacion de direcciones de correo no personales mediante alias antes que mediante cuentas de
correo. A diferencia del resto de cuentas de correo electronico, los alias no permiten autenticar el envio de mensajes de correo electronico.

Los criterios y normas aplicadas a los alias son los mismos que los indicados arriba para las cuentas de correo.

d.  Formato de las cuentas de correo electronico institucionales del INAMH|
Las cuentas de correo electronico gestionadas por GDI se componen de un nombre (login) y de un dominio de correo y se ajustaran a uno de los dos
siguientes formatos:

= xooooxx@inamhi.gob.ec: cuentas de comeo no personales y cuentas de correo personales del INAMHI.

Donde xxxoxxx es el identificativo (login) de la cuenta de correo, y @inamhi.gob.ec es el dominio de correo. El identificativo estara conformado por el
primer caracter def nombre mas el apellido, en el caso de existir nombres y apellidos comunes, se tomara también e! primer caracter del segundo apellido.

Salvo causas justificadas, no se permite cambiar el login de la direccién de correo electrénico. En caso de que el cambio de login se produzca, es
responsabifidad del usuario informar del cambio de su direccion de correo a las personas o sistemas a los que les coste la direccion antigua; asi como
cambiar la antigua direccion por fa nueva en cualquier documento en el que conste la antigua, sea cual sea el soporte fisico del documento (papel,
electronico, magnético, etc.) No obstante, GDI se compromete a reencaminar el correo dirigido a la antigua cuenta de correo a la cuenta de correo nueva
durante el plazo indicado en el parametro “antigiiedad méxima de una direccién de correo a extinguir”.

Una vez cumplido el plazo, los mensajes que sigan llegando a la direccion antigua seran rechazados con un codigo de error “usuario desconocido”.
e.  Operacion del servicio
e Creacion de cuentas de correo electrénico

Cuentas de correo personales
Existen dos condiciones para crear una cuenta de correo personal:

= Elusuario de la cuenta debe ser funcionario del INAMHI.
= Teneruna relacién de dependencia con el INAMHI.

Cuentas de correo no personales
El solicitante de la cuenta debe estar autorizado para obtener una cuenta de coreo no personal. Normalmente estaran autorizados de oficio los
responsables de cada unidad organizativa: coordinadores o lideres.

La autoridad competente del INAMHI, en cualquier caso, qué personas estan autorizadas para solicitar y obtener cuentas de cormeo no personales
independientemente del cargo que ocupen.

Procedimiento de creacion de ias cuentas de correo
Siempre que sea posible, la solicitud de creacion de la cuenta de correo se efectuara por medios informaticos, para ello el solicitante de la cuenta debera
acreditar su identidad mediante solicitud a la Direccién de Talento Humano.

Una vez comprobada la identidad del solicitante y el dere ener una cuenta de correo, se procedera a la creacion de la cuenta. La creacion de la
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cuenta puede postergarse por mofivos técnicos justificados, en cualquier caso GD! informara al solicitante por los medios que considere mas conveniente
de:

Cuando ha sido o sera creada la cuenta.

La clave de acceso a la misma.

Parametros de configuracion para usar la cuenta de correo.
Normativa general de uso de! servicio de correo.

£ Estados de las cuentas de correo
Se tienen en cuenta los siguientes estados en una cuenta de correo:

= Activa: una cuenta de correo esta activa cuando puede enviar y recibir mensajes con normalidad.
*  Bloqueada: una cuenta de coreo esta bloqueada cuando no puede enviar o recibir mensajes. Las causas que motivan el bloqueo de una
cuenta de correo puede ser alguna de las siguientes:

o Pordecision de las autoridades del INAMH! (por comision de infracciones graves o muy graves) o por requerimiento legal.

o Porhaberse llenado su buzon. En este caso la cuenta permanece blogueada hasta que el usuario de la misma no borra mensajes
del buzon.

o  Pordetectarse un flujo anormal de mensajes, con esa direccion de correo como destino o como origen, que repercuta en el normal
funcionamiento del servicio.

o Porcualquier ofra causa que lo aconseje.

o  Elbloqueo de una cuenta de correo puede producirse solo en la recepcion de mensajes, s6lo en la emision o en ambos sentidos.

*  Abandonada: se considera que una cuenta de correo esta abandonada cuando no tiene redirigido su correo y se ha excedido el "tiempo
maximo de inactividad de una cuenta de correo”.

*  Cancelada: a efectos practicos para el usuario una cuenta de correo cancelada es una cuenta de comeo efiminada, Los mensajes dirigidos a
una cuenta de correo cancelada se rechazan con un cdigo de error de “usuario desconocido®. E! buzon de una cuenta de correo desactivada
podra ser eliminada definitivamente o bien traspasada a un medio de almacenamiento secundario, pero en ningun caso el usuario podra
acceder al mismo.

En cualquier caso, GD! se compromete a avisar con antelacion al usuario de una cuenta de correo cuando se prevea un cambio de estado en su cuenta de
forma que el usuario pueda adoptar las medidas oportunas que eviten su blogueo o cancelacion.

g. Cancelacién de cuentas de correo
Se procedera a cancelar una cuenta de correo cuando:

1. Lacuenta permanezca abandonada durante un tiempo que exceda el marcado para su cancelacion.

2. Pordecision de la autoridad competente de! INAMHI por comision de infracciones que lleven pareja la eliminacion de la cuenta de correo.

3. Elresponsable de la cuenta solicita la eliminacion de la misma, siempre que esto no repercuta negativamente en el normal funcionamiento del
INAMHL.

En cualquier otro caso sera la autoridad competente o el area de Talento Humano del INAMHI la que decida, cuando y como se cancela una cuenta de
comeo, asi como la de arbitrar excepciones a las normas de carécter general arriba expuestas.

Salvo indicacion expresa de la autoridad competente del INAMHI, o causas de fuerza mayor, la cancelacion de una cuenta de cormeo sera avisada con
tiempo suficiente para que el responsable de la misma efectie las acciones oportunas sobre los mensajes almacenados en su buzon antes de que éstos
sean definitivamente efiminados o movidos. E! aviso se efectuard mediante mensaje de correo electrénico o por cualquier otro medio que se estime
oportuno.

GDI no se responsabiliza de los perjuicios ocasionados por la eliminacién de una cuenta de correo y de los mensajes de su buzén en las condiciones arriba
expuestas.

La eliminacion de una cuenta de correo supone la baja en todos o parte de los servicios citados mas arriba.

h. Gestion del buzén de correo electrénico
GDI efectuar un control de los siguientes parametros relacionados con el uso del correo electrénico:

= Estado de los mensajes: nuevo, ya leido, marcado para borrar, respondido, fecha de recepcion, efc.
*  Tamafio de! buzon (espacio total ocupado por los mensajes).
= Fecha del ufimo acceso al buzon del usuario.

La gestion del servicio de correo electrénico, se cuantifica los limites y parametros que afectan a la gestion de buzon del usuario. Estos limites y
parametros podran ser modificados en funcion de las necesidades y evolucion del servicio de correo electronico. GDI avisara a sus usuarios de cualquier
modificacion que pudiese efectuarse en este sentido. A fin de garantizar un correcto funcionamiento de! servicio de correo electronico, evitando el derroche
de recursos y optimizando el rendimiento del sistema, GDI proceders de! siguiente modo a la hora de gestionar el espacio dedicado a almacenar los
mensajes de correo de cada usuario:

1. Una vez alcanzado el tamafio maximo de! buzon no se podran recibir mas mensajes en el buzon hasta que el usuario no borre mensajes del
mismo. En estos casos también se podra restringir el envio de mensajes.

2. Sise alcanza el iempo méximo de inactividad de una cuenta de correo (cuenta de correo abandonada) se proceders a eliminar la suscripcion
de la cuenta de correo la direccion de comreo de las listas de correo de! INAMHI a las que pudiera estar suscrita.

En cualquier caso GDI se compromete a avisar con la antelacion suficiente y por los medios oportunos al usuario afectado antes que se dé alguna de las
situaciones contempladas arriba.

i. Mantenimiento del servicio A
GD! se reserva el derecho a cambiar cualquier parametro de-configuracion del servicio de correo con el fin de incorporar mejoras, monitonzar €l servicio,
restringir accesos, etc. GD! se reserva e! derecho de parapel serviciq cuando las circunstancias lo requieran; si se prevé una parada larga GDI avisara con
antelacion enviando un mensaje a tedos los usuarios de gorreo.
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Cuando las circunstancias impidan avisar a los usuarios con antelacion suficiente y la parada se prolongue durante mas tiempo del deseado, GDI informara
a posteriori de los motivos de la parada.

J. Gestién de incidencias
Cualquier incidencia que afecte a un usuario del INAMHI debe gestionarse a través de! sistema.

Las incidencias que supongan quejas o consuftas de personas o entidades ajenas al INAMHI se encauzaran a través de alguna de las siguientes
direcciones de correo:

»  postmaster@inamhi.gob.ec: administrador de! servicio de correo del INAMHI.
= abuso@inamhi.gob.ec: para dirigir consultas y quejas sobre incidentes originados en el INAMHI.
antivirus@inamhi.gob.ec: para dirigir consultas y quejas sobre virus propagados por cormeo electronico

k. Copias de seguridad
GDI se compromete a realizar copia de seguridad de los siguientes aspectos del servicio de correo electrénico:

*  Programas y archivos de configuracién del propio servicio
= Archivos de registro de eventos o “logs”

= Buzones de los usuarios de correo.

= Archivos de configuracion personales de los usuarios depositados en el servidor

La frecuencia y nimero de copias de seguridad efectuadas podran variar en funcion de la disponibilidad y caracteristicas de los datos a almacenar. En
cualquier caso, GDI no asegura la recuperacion de mensajes eliminados a partir de las copias de seguridad de los buzones. Es responsabilidad del usuario
de! buzén el efectuar copia de los mensajes que considere importantes en un medio local y personal: disco duro, disquete, CD-ROM, etc.

1. Supervisién y monitorizacion
GDl, podra monitorizar, intervenir y examinar el contenido de los mensajes y buzones de los usuarios en alguna de las siguientes circunstancias;

*  Cuando el responsable de la cuenta de correo lo pida, para detectar y corregir posibles problemas que afecten al normal funcionamiento de la
cuenta.

= Cuando sucedan eventos que afecten al funcionamiento general del servicio, para detectar el origen y las causas del problema.

= Cuando la autoridad competente de! INAMHI lo solicite.

»  Por requerimiento legal.

m. Registro de eventos
GD! registra en archivos especificos e! funcionamiento y uso del commeo electronico. En concreto se generan trazas de los siguientes eventos:

Envio y recepcion de mensajes.

Acceso a los buzones de los usuarios.

Alta, baja, modificacion y consulta de cuentas de correo.

Cambios de claves de acceso al buzén,

Cambios en archivos de configuracion personales de los usuarios.

Para cada uno de estos eventos se registra de manera detallada todos los datos concemientes al mismo: direcciones IP de los ordenadores, direcciones
de correo del remitente y del destinatario, etc.

En el futuro podréan registrarse nuevos eventos relativos al servicio de correo electrénico.

n. Estadisticas del servicio
GDI generar4 estadisticas del servicio de cormeo con el fin de medir su rendimiento, el uso que se hace del mismo y detectar o prevenir posibles
comportamientos anémalos que pudieran producirse. Parte de las estadisticas podran hacerse piblicas para informacién de las autoridades.

En la medida de lo posible se generaran estadisticas de uso personal del correo para cada cuenta, las cuales sélo seran accesibles por el responsable de
la cuenta.

fi. Deteccién y eliminacion de virus
E! correo electronico es uno de los medios de difusién de virus més importantes. Para prevenir la propagacion masiva de virus y gusanos informaticos, se
aplican las siguientes medidas sobre todos los mensajes que entran o salen del INAMHI, asi como sobre el correo interinstitucional que tenga como origen
o destino alguno de las direcciones de comreo gestionadas por GDI:
= No se permiten mensajes de correo con anexos ejecutables o susceptibles de contener codigo malicioso.
*  Sise desea enviar un mensaje con un anexo ejecutable, solo podra hacerse si previamente se comprime en algiin formato conocido (-zip,
.gzip, etc.)
*  Los mensajes seran examinados por un programa antivirus, de forma que se garantice, en la medida de lo posible, que los mensajes que
entran y salen de! INAMHI estan limpios

El procedimiento utilizado a la hora de detectar un mensaje con codigo malicioso en un anexo es el siguiente:

= Nunca se envia un mensaje de aviso al remitente de! mensaje, pues la mayoria de mensajes infectados son generados por gusanos que
falsifican la direccion de correo del remitente.

*  Enelcaso de que el mensaje haya sido generado por un gusano, el mensaje se descaria y no se entrega a los destinatarios.

= Sise puede eliminar el virus del anexo se elimina y se entrega el mensaje a los destinatarios con el anexo libre de virus. En el mensaje se
incluye un literal avisando del evento e indicando el tipo de virus eliminado.

*  Sino se puede eliminar el virus del anexo se entrega el mensaje a los destinatarios sin el anexo. En el mensaje se incluye un literal avisando
del evento e indicando el tipo de virus eliminado.

ART. 5. DETECCION Y CONTROL DE PCS INFECTADOS Y MENSAJES GENERADOS POR LOS MISMOS:

La deteccion de PCs infectados se realiza inspeccionando las cabeceras de los mensajes infectados, a partir de la direccion IP de origen del mensaje. A fin
de minimizar la propagacion de gusanos y virus (sobre todo cuando son de reciegte aparicién y los programas antivirus no logran detectarios), GDI podra

12



ejecutar todas o algunas de las siguientes acciones sobre los equipos infectados o mensajes generados desde los mismos:

= Desactivar el punto de red al que esta conectado el equipo.

= No pemitir el trafico SMTP con origen en el equipo.

*  Rechazar en la estafeta de salida del INAMHI los mensajes generados desde ese equipo.

®*  Rechazar los mensajes que se ajusten a un determinado patrén en la cabecera o en el cuerpo.
El usuario responsable del equipo afectado serd informado de! hecho tan pronto como sea posible para que proceda a la desinfeccion del equipo, al tiempo
que personal de GDI se pondra a su disposicion para dicha tarea. Una vez limpio el equipo, se procedera a restituir los servicios que pudieran haber sido
desactivados.

ART. 6. RESPONSABILIDADES ASOCIADAS A LA PROPAGACION DE VIRUS:
GDl declina cualquier responsabilidad derivada de la propagacion de virus y gusanos a fravés de! correo electrénico, siendo responsabilidad de! usuario el
tomar las medidas necesarias para evitar la infeccion y sus consecuencias; entre las medidas se incluyen:

*  Noabrir ficheros adjuntos en mensajes de correo no solicitados aunque procedan de remitentes conocidos.

= Usar un antivirus en el ordenador personal y mantenerlo actualizado.

*  Efectuar copias de seguridad peridicas de los programas, datos y configuraciones de su equipo.

a. Deteccion y eliminacién de correo basura (spam)

Para minimizar la llegada de correo basura a los buzones de los usuarios se aplicaran todas o parte de las siguientes medidas sobre todos los mensajes
que entran o salen del INAMHI, asl como sobre el correo interinstitucional que tenga como origen o destino alguno de las direcciones de correo
gestionadas por GDI. Las medidas se categonizan segun distintos criterios:

Control de la procedencia y destino de los mensajes
Uso de listas negras para el rechazo sistematico de mensajes provenientes de estafetas mal configuradas o “abiertas”.
Uso de listas blancas para posibilitar la inclusion de excepciones a las listas negras.
Uso de listas grises para evitar el spam generado desde programas especializados.
Impedir el envio de mensajes con direcciones de correo falsificadas.
Uso de filtros en la estafeta: rechazar estafetas no registradas en el DNS, sin resolucién inversa o sin registros MX, etc.
Autenticacion de los remitentes de mensajes.
Autenticacion de las estafetas intermedias.
Uso de cualquier otro mecanismo de nueva aparicion y que sea Uil al propésito que nos ocupa.

b.  Control de! fiujo de mensajes
Tienen como obijetivo detectar patrones de trafico de correo desde y hacia el INAMHI andmalos, sospechosos de constituir ataques de spam. Cuando se
detecta un flujo de mensajes de este tipo los mensajes no se entregan inmediatamente, sino que se almacenan para su posterior inspeccion. Si se
comprueba que los mensajes son correo basura se efiminan, si no o son se entregan normalmente.

c.  Andlisis del contenido de los mensajes
Se inspeccionan las cabeceras y los contenidos de los mensajes y se calcula la probabilidad de que se frate de un mensaje de spam o no. Sief mensaje se
considera spam, se marca para que el receptor del mismo pueda distinguirlo de! resto de mensajes. Si no se considera spam el mensaje se entrega
normalmente.

d. Responsabilidades asociadas a la deteccion y eliminacion de spam

GDI declina cualquier responsabilidad derivada de la aplicacién de las medidas ariba expuestas.
El usuario de correo de! INAMHI acepta las medidas arriba expuestas y cualquier ofra que pueda ser adoptada en el futuro, tendientes a reducir el trafico
de comeo basura desde y hacia e! INAMHI,
El usuario de correo debe ser consciente de que la aplicacién de las medidas arriba expuestas puede dar lugar a las siguientes situaciones:

*  Rechazo sistematico de mensajes provenientes de estafetas mal configuradas.

=  Rechazo sistematico de mensajes dirigidos a estafetas mal configuradas.

= Generacion de falsos positivos: mensajes marcados como spam que no los son.

*  Generacion de falsos negativos: mensajes no marcados como spam que si lo son.

= Retardos en la entrega o recepcion de mensajes de correo.

En cualquier caso GDI se compromete a tomar las medidas necesarias para minimizar estos casos. Por su parte, el usuario de correo se compromete a
avisar al personal informatico de cualquier indicio o problema que pudiera acontecer relativo a la deteccion y eliminacion de spam.

e. ldentidad del usuario de correo electronico

E! usuario debe identificarse mediante su clave de acceso al comeo siempre que se le solicite, en particular para acceder a su buzén. La solicitud de clave
podra ampliarse en cualquier otra circunstancia que en el futuro se considere necesaria.
Es obligacion del usuario configurar adecuadamente su programa de correo para:

L] Identificarse correctamente ante el servicio cuando éste lo requiera.

*  Que su nombre y apeliidos (en el caso de cuentas de correo personales) o la descripcion de la cuenta (en el caso de cuentas de correo no

personales) aparezca en las cabeceras de los mensajes que envie.

En cualquier caso, GDI no garantiza que la identidad aparecida en las cabeceras de un mensaje de correo se corresponda con la identidad real del usuario
que envi6 el mensaje (limitacion del protocolo SMTP de transferencia de mensajes de correo electronico). Para salvar esta situacion GDI permitira que los
mensajes enviados desde cuentas personales sean firmados mediante un certificado digital personal del usuario, de manera que el destinatario de!
mensaje pueda comprobar la identidad del remitente. Es responsabilidad de! usuario configurar adecuadamente su programa de correo para comprobar
este hecho.

f.  Confidencialidad del servicio de correo electrénico

El responsable de una cuenta de correo electronico se compromete a no develar su clave de acceso (salvo en los casos en que delegue su uso), asi como
a elegir una clave suficientemente segura que impida que terceros puedan adivinarla mediante técnicas de “fuerza bruta® o similares.
En este sentido GDI pondra los medios necesarios para que los usuarios de correo usen claves seguras, en particular:

»  Forzara la eleccion de claves seguras durante los procesos de solicitud y creacion de cuentas y durante el proceso de cambio de clave.

*  FEfectuara controles peribdicos de las claves de sus usuarios, pudiendo obligar a a\mbiar claves de correo “débiles” a los usuarios que las

tuviesen.

Por su parte, GDI se compromete a poner los recursos necesarios para permitir encriptar Iaf iclaves de sus usuarios cuando circulen por la red; la
encriptacion se hara extensible al contenido de los mensajes cuando el usuario asi lo g0t vl
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Es responsabilidad del usuario el configurar adecuadamente su programa de commeo para solicitar los servicios de encriptacion del correo. GDI se
compromete a ofrecer los mecanismos y la documentacién necesaria para facilitar esta tarea.

g. [Integridad de los mensajes de correo
Con objeto de garantizar la integridad de los mensajes de correo, GDI pondra a disposicion de sus usuarios una infraestructura de clave pablica y privada
que permita efectuar un *hash” de los mensajes enviados y un posterior chequeo de la integridad por parte de! destinatario de los mensajes.

h. Limites y parametros de gestion del servicio de correo electrénico
Con caracter general se aplican los siguientes limites y parametros a la hora de gestionar el servicio de correo electronico:

Tamafio maximo del buzén 100 MB
Tiempo méximo de inactividad de una cuenta de correo (cuenta de comreo abandonada) 270 dias
Antigiiedad méaxima de una direccidn de correo a extinguir 90 dias

Los limites y pardmetros pueden ser modificados en cualquier momento, asi como ser definidos nuevos limites y parametros. GDI informara de cualquier
cambio efectuado en este sentido.

NORMATIVA PARA USO ACEPTABLE DE INTERNET EN EL INAMHI

Art.1.0BJETIVO:

Los funcionarios del INAMHI tienen a su disposicién servicios informaticas entre los cuales esta el servicio ilimitado de Intemet, correo electronico (e-mail),
navegacion y otros, archivos o cuentas de la red informética. La meta al proveer el acceso a Intemet a los mismos, es promover la eficiencia y excelencia
en el lugar de trabajo, facilitando compartir la informacion, la innovacion, la comunicacién, la cooperacion y la colaboracion.

ART.2. ALCANCE TECNICO:

E! acceso al Intemet esta coordinado a través de una conexion de linea dedicada tipo ADSL de 8 Mbps de ancho de banda. El acceso mundial a las
computadoras y otras personas puede involucrar como consecuencia la posibilidad de obtener material considerado inapropiado, ilegal o de ningun valor
educativo. En una red global es practicamente imposible controlar todo el material. Sin embargo, a través de un sistema de depuracién y monitoreo, la
unidad de Gestion de Desarrollo Informético ha tomado precauciones para restringir el acceso a material inapropiado.

El funcionamiento regular de la red, depende de la conducta apropiada de los usuarios, quienes deben regirse a normas, reglas y reglamentaciones. Las
mismas se proveen para que los usuarios estén conscientes de las responsabilidades que estan a punto de aceptar. En general sus responsabilidades
incluyen el uso eficiente, ético y legal de los recursos de la Intemet.

ART 3. TERMINOS Y CONDICIONES DE USO:

1. Privilegios: El uso de la Intemet es un privilegio, no un derecho. El uso inapropiado de la misma puede resultar en una solicitud de accion
disciplinaria. E} responsable de la Unidad de Gestién de Desarrollo Informético o el administrador de sistemas de dicha unidad, puede limitar,
suspender o revocar el acceso a los recursos de la Intemet en cualquier momento.

2. Uso aceptable: El uso de una cuenta asignada debe ser para asistir la investigacion; y/lo dentro de las metas, funciones, responsabilidades y
objetivos institucionales, profesionales o metas personales de frabajo atinentes a la unidad técnica correspondiente.

La transmision o recepcion intencional de material inapropiado o de material en violacién con la ley, esta prohibida. Esto incluye, pero no se limita a;
materiales con derechos de autor; material con amenazas u obsceno; material protegido por secretos comerciales; el disefio o informacion detallada
de dispositivos explosivos; actividades criminales o actos terroristas; discriminacién o acoso sexual, ponografia; juegos de azar, solicitacién ilegal,
racismo; lenguaje inapropiado; uso para la publicidad de un producto; o propaganda politica.

Cualquier funcionario que "publica” en la Intemet, debe regirse por los procedimientos aprobados para la publicacion, y estas normas, las cuales
incluyen informar e involucrar al administrador de la organizacion en el procedimiento de publicacion. Actividades de publicacion ilegal o inapropiada,
0 usos de cualquier tipo que no estén de conformidad con las reglas, reglamentos y nomas dispuestas por esta unidad, estan prohibidas.
Se aconseja no divulgar informacién personal tal como: direccién de su casa, nimeros de teléfono, codigos (passwords), nimeros de tarjetas de
crédito; esto también se aplica para la informacion personal de otros individuos u organizaciones.

3. Eticaen el uso de Intemet: Los funcionarios del INAMHI tienen la responsabilidad de asegurarse de que toda la informacion compartida cumple con
las normas establecidas en este Acuerdo de Uso Aceptable. Se espera que cada poseedor de una cuenta se fija por las reglas de ética para el
usuario aceptadas generalmente. Estas reglas incluyen, pero no se limitan a lo siguiente:

a.  Sea cortés. Nunca envie o aliente a otros a enviar mensajes abusivos. Use lenguaje apropiado. No se garantiza que el correo electrénico
(e-mail) sea ciento por ciento privados. Todo lo que se escribe, envia o se recibe en una terminal individual tiene la posibilidad de ser
visto globalmente.

b.  Nouse la red Intemet de ninguna manera que pueda interferir con e! uso de la misma por otros. Utilice los recursos en forma apropiada,
lo cual incluye no usarla para ventas, publicidad o solicitaciones. Mensajes relacionados a, o en apoyo de, actividades ilicitas o
inapropiadas (segun este Acuerdo de Uso Aceptable), deben ser denunciadas al responsable apropiado o al administrador de sistemas
de la unidad.

4. Vandalismo: Se define al vandalismo como cualquier intento malicioso para dafiar o destruir la propiedad del mismo usuario, de ofro usuario o de
cualquier &rea o red que esté conectada a la red informética o al sistema de Intemet. Vandalismo también incluye, pero no se limita a: sobrecargar
datos; ingresar, descargar o crear un virus de computadora.

§.  Seguridad: La seguridad en cualquier sistema de computadoras es de alta prioridad por causa de los multiples usuarios. No use la cuenta de otro
individuo ni entre al sistema como un administrador de sistemas. Se debe informar inmediatamente al responsable o al administrador de sistemas de
la unidad de Gestion de Desarrollo Informético sobre cualquier inquietud en cuanto a la seguridad.

6.  Negaci6n de responsabilidad por el servicio: La unidad de Gestion de Desarrollo Informatico no garantiza de ninguna manera, ya sea en forma
explicita o implicita, los servicios que provee. La unidad de Gestion de Desarollo Informatico no sera responsable por dafios que el funcionario/a
pueda sufrir usando e! sistema. Estos dafios pueden incluir, pero no se limitan a: pérdida de datos como resultado de demoras, informacion no
transmitida, informacion mal transmitida, interrupciones en el servicio causadas por el sistema o por eror u omision del funcionario. El uso de la
informacion obtenida por via de! sistema de informacion es al riesgo exclusivo del funcionario/a. La unidad de Gestion de Desarrollo Informético
declina especificamente toda responsabilidad por la exactitud de la informacion obtenida a través de los medios informaticos.

IORMATIVA PARA EL USO DE INTERNET
Art. 1. DE LA FINALIDAD DE ESTA NORMATIVA:
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Esta normativa, tiene por finalidad regular el uso de! Intemet, por parte de los funcionarios de! INAMHI y de todas aquellas personas particulares y
miembros de instituciones que, por convenios establecidos con esta Institucion, obtienen acceso al servidor de la misma (por Ej. Pasantes, fesistas,
comision de servicios), por medio de cuentas de correo electronico, WWW (World Wide web), trasferencias de archivos, y toda forma de tecnologia que se
desarrollare en el futuro dentro de la Intemet.

ART. 2. DE LOS USUARIOS

Tienen acceso al uso del servicio de Intemet del INAMHI;
= ElDirector Ejecutivo de! INAMHI y los Sefiores Directores Técnicos de Area.
= Los funcionarios a nombramiento.

Tienen derecho a solicitar acceso al uso del servidor del INAMHI:
Coordinadores y llderes, asi como el resto de funcionarios, siempre que lo soliciten con el respaldo escrito de la autoridad pertinente (visto bueno), en nota
dirigida a la Unidad de Gestion de Desarollo Informatico de! INAMHI y la conexion sea factible en relacién al ancho de banda contratado.

ART. 3. DE LA AUTORIZACION PARA SER USUARIO:

El responsable de la Unidad de Gestion de Desarrollo Informatico esta facultado para aceptar o rechazar las solicitudes para convertirse en usuario
autorizado de la red, fundamentando tal rechazo. Asi mismo, puede suspender temporal o definitivamente la autorizacion. La suspension definitiva
importara la presentacion de un informe al Director de Gestion de Desarrollo Organizacional y Director Ejecutivo del INAMHI para su tratamiento,

ART. 4. DE LA DURACION DE LA AUTORIZACION:

La duracién de la autorizacion se extendera ordinariamente durante el tiempo en que el usuario se mantenga legalmente en la Institucion, cumpliendo el rol
que justifico tal autorizacion, sin perjuicio de su sometimiento a las politicas y normas que para el efecto establecieren el Responsable de la unidad de
Gestion de Desarrollo Informético y a la disposicion de los recursos necesarios.

ART. 5. DEL RECONOCIMIENTO DE LA RESPONSABILIDAD DEL USUARIO:
Cada usuario, se da por enterado de estas reglas desde el momento que es considerado como tal por la unidad de Gestion de Desarrollo Informético
derivando la correspondiente responsabilidad por sus acciones, al acceder al Intemet, a través del servidor del INAMHI.

ART. 6. DE LAS SANCIONES:

El acceso al servidor del INAMHI es una concesion que puede ser revocada en cualquier momento, si se detecta uso indebido o accion que contradiga lo
dispuesto en el Art. 7 de esta normativa. Cualquier violacion de las normas de este reglamento puede resultar en la revocatoria temporal o permanente del
acceso al servidor, sin perjuicio de las sanciones contempladas en las normas institucionales y en la Ley.

Las infracciones leves seran juzgadas y sancionadas el Lider de la unidad de Gestién de Desarrollo Informético, previo informe de! Administrador de la Red
(de Intemet). Las infracciones graves seran juzgadas y sancionadas por el Director de Gestion Organizacional y e! Director Ejecutivo, previo informe del
Responsable de la Unidad de Gestion de Desarrollo Informatico.

ART. 7. DE LAS NORMAS ETICAS QUE RIGEN EL USO DE LA RED:
Es responsabilidad grave de cada usuario utilizar la Intemet de acuerdo a la ética y a las leyes y reglamentos pertinentes; por lo tanto:

*  Todo mensaje enviado por un usuario debe incluir su identificacion y direccion electrénica.

=  Esta prohibido poner informacion ilegal en un sistema. Se entiende por informacién ilegal aquella obtenida o manipulada sin el consentimiento
de su propietario.

= Estaprohibido el uso de lenguaje inapropiado u ofensivo, en mensajes privados o publicos.

=  Esta prohibido el uso del servidor para fines no identificados con la misién de la Institucion y con la optimizacion de la eficiencia administrativa
de la misma.

= Esta prohibido cualquier uso de! servidor para negocios particulares o actividades no relacionadas con las funciones del puesto, o para el
beneficio particular de terceras personas o de instituciones que no tengan autorizacién o acuerdos con el INAMHI, o para cualquier finalidad
que no concuerde con el espiritu de esos acuerdos.

ART. 8. DE LAS RECOMENDACIONES Y PROHIBICIONES PARA EL USO DE LA RED DE INTERNET EN LA INSTITUCION

El usuario de la Intemet debe colaborar responsablemente en la utilizacion eficiente de los servicios y recursos que la Institucion pone a su disposicion. Por
tanto, la inobservancia ocasional de las siguientes recomendaciones sera considerada como una falta leve, pero su reincidencia sera causal de sanciones
inclusive severas, de acuerdo a la gravedad de los perjuicios que cause a la Institucion, a las personas o a la eficiencia en el uso de la red. Pudiendo ser
posible de corte en la provision de sefial de forma momentanea o definitiva.

Por lo tanto, se recomienda:

= Cambiar periddicamente su clave de acceso (password) de su comeo electronico.

*  Revisar su correo electrénico diariamente o, al menos, una vez por semana; grabar la informacion necesaria en carpetas de archivo y borrar
inmediatamente los mensajes no deseados para mantener al minimo el nimero de mensajes que queden en el buzon electronico, a fin de no
sobrecargar la capacidad de almacenamiento en disco del servidor de mail. En consecuencia, el Administrador del Sistema de la unidad de Gestion
de Desarrollo Informatico eliminara todo mensaje adicional a los 30 Gltimos recibidos o a un espacio de utilizacién superior a los 500 K bytes, sin
responsabilidad por la pérdida de la informacién.

*  Bomar de su directorio los archivos que no necesite y/o comprimir los que use con poca frecuencia.

*  Evitar la transferencia innecesaria de archivos, especialmente cuando su tamafio es de mucha capacidad. Cuando sea necesario transferir archivos
grandes, hacerlo fuera de las horas laborables.

= Siserequiere de un software disponible en la red, cuyo tamafio exceda los 4 megas se comunicara a la unidad de Gestion de Desarrollo Informatico
para solicitar instrucciones del momento més oportuno para hacerlo, de modo tal a no saturar el ancho de banda de! cual dispone la Institucién.

= Conocer y respetar las politicas y procedimientos de cada red a la que accede, pues el hecho de que un usuario esté en capacidad de ejecutar una
accion en particular no implica que esté autorizado para haceria.

=  Especialmente, revisar las licencias y permisos para copiar software y, en caso de duda, evitar hacerlo y consultar con e! personal de la unidad de
Gestién de Desarrollo Informético.

= Respetar el orden regular al dirigir correspondencia a las autoridades.

*  No interferir con la dedicacion de los usuarios a sus actividades laborales, utilizando herramientas como cormeo electronico -que no sea el
institucional-, chats, mensajeros, reproductores de Mp3, etc.

PROHIBICIONES: =
*  Queda terminantemente prohibido bajar archivos musicales de! tipo mp3, mp4, wmv o wav, asi como archivos de peliculas en cualquier fo;nﬁto.'



= Crear conexiones paralelas (via proxy), a usuarios que no estén autorizados y/o sin consentimiento de la unidad de Gestién de Desarrollo
Informatico.

=  Cambiar las configuraciones originales dejadas por los técnicos de la unidad de Gestion de Desarrollo Informético.

= Eluso de fip, telnet, finger, etc. sin autorizacion y conocimiento de la unidad de Gestién de Desarrollo Informético.

ART. 9. DE LA INTERPRETACION Y APLICACION DE ESTA NORMATIVA
El Director de Gestion de Desarrollo Organizacional y el Director Ejecutivo, en orden de jerarqula los casos no contemplados en esta normativa o que
requieran la interpretacion del mismo, pudiendo delegar dicha interpretacion al Lider de la Unidad de Gestion de Desarrollo Informético del INAMH).

NORMATIVA PARA USO ADECUADO DE SOFTWARE Y HARDWARE DEL INAMH(

Art. 1. OBJETIVO:

La presente normativa, tiene como objetivo, estandarizar e! uso y administracion de las Computadoras asegurar que los recursos humanos y tecnoldgicos
comprometidos en la obtencion de la informacion, sean acordes con las inversiones que la Institucion realiza.

®  Los usuarios de los Computadores serén responsables de cumplir y hacer cumplir las normas y procedimientos aqul expuestos.

e  Cuando haya necesidad de modificar, adicionar o suprimir las normas o procedimlentos presentes, la unidad de Desarrollo Informético remitira a la
Direccion de Desarrollo Organizacional el Proyecto, con el fin que este determine la concordancia de las nuevas nommas y procedimlentos, con los
demés de la Institucion, para no alterar el sentido y enviarlos a los usuarios.

ART. 2. ADQUISICION Y USO DE SOFTWARE Y HARDWARE

1. Software
En términos generales se puede definir que el Software es un conjunto de programas para llevar a cabo un objetivo especifico y a su vez un programa es
un conjunto de instrucciones que realizan una tarea para cumplir dicho objetivo. El software para Computadores se puede clasificar en los sigulentes tipos:

=  Sistema operacional: Es el conjunto de programas que controla las actividades operativas de cada Computadora y de la Red.

=  Paquete de Usuario Final: Mediante los cuales el usuario de una manera sencilla elabora sus procesos, por ejemplo, hojas de calcuio,
manejadores de bases de datos, procesadores de palabras, etc.
=  Paquete de Sistemas Aplicativos: En los que a diferencia de los anteriores, el usuario es simplemente quien los usa. La programacion yel

desarrollo es compleja, realizada por la unidad de desarrollo informético o adquiridos a proveedores externos, por ejemplo, sistema de némina,
sistema de contabilidad, sistemas de inventarios, ete.

2.  Software Autorizado
Se considera como Software autorizado, tanto los sistemas operacionales como aquellos paquetes de usuario final y de sistemas aplicativos, que la unidad
de Desarrollo Informético ha instalado, previo visto bueno para su adquisicion y con la autorizacion legal de! proveedor para su uso.

3.  Hardware

Hardware es la parte fisica, tanto interna como extema de un Computador. La seleccion del modelo y capacidades del hardware requerido por determinada
dependencia, debe ir de acuerdo con el plan informatico de la unidad de desarrollo informético y sustentado por un estudio elaborado por el mismo, en el
cual se enfatizan las caracteristicas y volumen de informacion que ameritan sistematizacion y diferencian los tipos de equipos que se adjudican a las
diversas areas usuarias.

Todo estudio determina una configuracién minima para el computador y los aditamentos o dispositivos electronicos anexos como unidades extemnas,
impresoras, tarjetas y modems para comunicaciones, elementos para backups en cintas magnéticas, etc.; de acuerdo con las necesidades de! usuario, asi
como una evaluacion del costo aproximado de la inversién.

ART. 3. NORMAS SOBRE LA UTILIZACION DE SOFTWARE Y HARDWARE:
e Eluso de Software no autorizado o adquirido ilegalmente, se considera como PIRATA y una violacién a los derechos de autor.
e Eluso de Hardware y de Software autorizado est4 regulado por las siguientes normas:

> Toda dependencia podra utilizar UNICAMENTE el hardware y el software que la unidad de Informética le haya instalado y oficializado mediante

el "Acta de entrega de equipos y/o software".

> Tanto el hardware y software, como los datos, son propiedad de la Institucion; su copia, sustraccion, dafio intencional o utilizacion para fines
distintos a las labores propias del INAMHI, ser4 sancionada de acuerdo con las normas y reglamento intemo de la Institucién. Desamollo
Informatico llevara el control del hardware y el software instalado, basandose en el niimero de serie que contiene cada uno.
Peribdicamente, desarrollo informatico efectuara visitas para verificar el software utilizado en cada dependencia. Por lo tanto, el detectar
software no Instalado por esta dependencia, sera conslderado como una violacion a las normas intemas de la Institucion.
Toda necesidad de hardware y/o software adicional debe ser solicitada por escrito al departamento de sistemas, qulen justificara o no dicho
requerimlento, mediante un estudio evaluativo.
El departamento de slstemas instalara el software en cada computador y entregara al 4rea usuaria los manuales pertinentes los cuales
quedaran bajo la responsabilidad del Jefe del Departamento respectivo.
Los disquetes que contienen el software original de cada paquete seran administrados y almacenados por el Departamento de Sistemas.
El Departamento de Sistemas proveera al personal una copia de! software original en caso de requerirse la relnstalacion de un paquete
determinado.
Los tramites para la compra de los equipos aprobados por el departamento de sistemas, asi como la adecuacién fisica de fas instalaciones
seran realizadas por la dependencia respectiva.
La prusba, instalacion y puesta en marcha de los equipos y/o dispositivos, sern realizados por el Departamento de Sistemas, qulen una vez
compruebe el correcto funcionamlento, oficializara su entrega al 4rea respectiva mediante el "Acta de Entrega de Equipos y/o Software".
Una vez entregados los equipos de computacion y/o el software por el departamento de sistemas, estos seran cargados a la cuenta de activos
fijos del area respectiva y por lo tanto, quedaran bajo su responsabilidad.
Asl mismo, el departamento de sistemas mantendré actualizada la refacién de los equipos de computacion de la Institucién, en cuanto al
niimero de serie y ubicacion, con el fin que este mismo departamento verifique, por lo menos una vez al afio su correcta destinacion.
El Departamento de Sistemas actualizara el software comprado cada vez que una nueva version salga al mercado, a fin de aprovechar las
mejoras realizadas a los programas, siempre y cuando se justifique esta actualizacion.
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ART. 4. MANTENIMIENTO DE EQUIPOS:

Contrato de mantenimiento

o Con el fin de garantizar un comecto funcionamiento de los equipos de computacion (computadores, impresoras y cualquier dispositivo anexo)
se debe contar con un contrato de mantenimiento tanto preventivo como correctivo con firmas especiaiizada que presten de una manera rapida
y efectiva este tipo de servicio 0 en su defecto por el departamento intemo de servicios.

o El departamento de sistemas controlara y supervisara la garantia de los equipos y dispositivos existentes en todas las dependencias yel
contrato de mantenimiento de estos.

»  En el caso de existir un mantenimiento contratado debe cubrir, tanto en el tipo preventivo como en el correctivo, el reemplazo de piezas ylo
tarjetas defectuosas pierde validez cuando se comprueba que el usuario ha abierto e! equipo o tratado de reparar por su cuenta el dafio
presentado. Se exceptiia de éste cubrimiento, las cabezas de impresion, cuyo costo debe ser asumido por la dependencia usuaria.

»  El Departamento de Sistemas mantendra una hoja de vida de cada equipo, que contemple las revisiones efectuadas, cambios de piezas y
modificaciones realizadas y las estadisticas de su rendimiento.

Solicitud de mantenimiento
»  El mantenimiento preventivo de equipos de computo se ajusta a un plan trazado por el Departamento de Sistemas y se realizara generalmente
cada seis meses sin que se requiera de una solicitud previa del area, con el fin que esta pueda programar sus actividades y entregar los
equipos para su mantenimiento.
»  Para el mantenimiento correctivo, el usuario del computador debera comunicarse con el departamento de sistemas, para informarle la falla
presentada.
e Al Solicitar un servicio de mantenimiento el usuario debe tener presente los siguientes datos:

»  Dependencia que hace el reporte.

»  Modelo de la computadora, impresora o dispositivo.

»  Numero de serie.

»  Codigo de eror o descripcion del problema presentado.

ART. 5. SEGURIDAD DE LA INFORMACION:

a.  Proteccion contra accesos no autorizados
La informacion, como recurso valioso de una organizacion, esta expuesta a actos tantos intencional borrado y copia, por lo que se hace necesario
que el usuario, propietario de esa informacion, adopte medidas de proteccion contra accesos no autorizados.
Las siguientes pautas o recomendaciones, ofrecen la posibilidad de habilitar cierto grado de proteccion con los medios actualmente disponibles en la
institucion.

b.  Clave de autorizacién de encendido
Este es un recurso de proteccién disponible en todos los computadores, se habilita al momento de configurar el equipo y es una clave que sera
solicitada como primer paso de inicializacion después de encendido el computador.
Todo computador, sera entregado por el departamento de sistemas con este medio de proteccion activado, previa autorizacion del usuario.
Cuando se activa esta proteccion se debe tener presente las siguientes consideraciones:

> Noolvide su clave. Su desactivacion puede gastar tiempo valioso durante el cual el computador no puede ser utilizado.
> Déa conocer la clave solo a aquellas personas que realmente deben encender y hacer uso del equipo.
>  Elsistema exigira la modificacion periadica de su clave.

ART. 6. COPIAS Y/O BACKUPS DE RESPALDO:
Asi como se protege la informacion contra accesos no autorizados y como complemento a las coplas periddicas que cada usuario obtiene de su
propia informacion, es también importante mantener en lugar seguro y extemo al sitio de trabajo, copias actualizadas de la informacion VITAL de
cada dependencia, con el fin de garantizar la oportuna recuperacion de datos y programas en caso de pérdidas o dafios en el computador.

Las siguientes pautas determinan una buena politica de Backups aplicable en cada dependencia de la institucion.

> Determine el grado de importancia de la informacion que amerite copias de seguridad.
> Comunique al departamento de sistemas para que este elabore copias periddicas a través de la red.
> Indique cuanto tiempo se debe conservar esta informacion.

ART. 7. PROTECCION CONTRA "VIRUS":
E! Virus por computadora puede definirse como un: "programa con capacidad de reproducir un error (infeccion) e insertarlo en las reas de datos,
de programas y en ofras de! mismo sistema y alterar su normal funcionamiento®. Estos, atacan destruyendo la integridad de la informacion
contenida en los medios de almacenamiento magnético llegando incluso a dafiar partes fisicas de la maguina.
Dentro de la infinidad de virus detectados en el mundo entero y facilmente reproducidos por el uso y copia de software "pirata”, utilizacion de
disquetes ya "infectados”, o Via E-Mail. Podriamos destacar los siguientes: Viemes Trece, Abril Primero, Mixer 1, Alabama, Cien afios, La Bestia,
Miguel Angel, Stoned, Cerebro Pakistani, Mellisa, buddylst.zip, a.i.d.s. Virus, the crew, open:verycooll:, Macros de Word.
Los componentes que méas cominmente son afectados por los virus son los siguientes:
Las tablas de localizacion de archivos (FATS) que al modificarse ocasiona la pérdida total del contenido del disco duro.
La asignacién de discos, que al ser modificadas graba la informacion en el volumen equivocado.
Programas y archivos de datos que son removidos (borrados) del disco duro o del disquete.
Archivos de datos a los cuales se les altera su longitud y contenido.
Espacios libres de almacenamiento que se ven reducidos por la duplicacién de programas y/o de archivos de datos.
Programas del sistema operacional residentes en memoria que son eliminados o modificados
Sectores del disco duro o de disquete que son declarados como defectuosos.
Partes logicas de tarjetas inteligentes las cuales pueden verse afectadas en sus funciones pre programadas.
Aunque existen tratamientos "vacunas”, lo primordial es prevenir el contagio mediante la adopcion de una politica de "sano” procesamiento que el
usuario debe seguir:
> Utilizar dnicamente software original legalmente adquirido y autorizado e instalado por el departamento de siste!
> Nodebe instalar en la computadora software "pirata” ni de "juegos”.
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> No debe instalar "vacunas" sin la autorizacion de sistemas. Estas aunque parezca irnico, pueden estar infectadas.
>  Estar atentos a los mensajes de alerta emitidos por el computador. El departamento de sistemas aplicara e! detector de virus
periédicamente.

ART. 8. SEGURIDAD FISICA DE LOS EQUIPOS Y DEL USUARIO:

e  El solo contar con buenos programas de mantenimlento preventivo de los equipos de computacion, no garantizan totalmente su operacién
satisfactoria, ni eliminan los riesgos de desperfecto que como cualquier elemento electronico puede presentar. Pero si este equipo cuenta ademés
con los cuidados de instalacion, limpieza, temperatura, humedad, eléctricos, se estar4 brindando un estado optimo de trabajo con un minimo de
revisiones y reparaciones.

e  Las siguientes recomendaciones, acogidas por los usuarios de computadores, prolongaran la vida de los equipos:

Ubique el equipo en un area donde no exista mucho movimiento de personal.

No traslade la computadora sin la autorizacién y asesoria del departamento de sistemas.

Instale el computador sobre escritorios 0 muebles estables o especialmente disefiados para ello.

Ubique e! equipo lejos de la luz del sol y de ventanas abiertas.

La energia eléctrica debe ser regulada a 110 voltios y con polo a tierra. Asesérese debidamente para garantizar una buena toma
eléctrica

No conecte otros aparatos (Radlos, maquinas de escribir, calculadoras, efc. } en la misma toma del computador.

Cada usuario, al momento de terminar las labores diarias, deberd apagar los equipos (Computadora , Impresoras, Escéneres),

Evite colocar encima o cerca de la computadora ganchos, clips, bebidas y comidas que se pueden caer accidentalmente dentro del
equipo.

No fume cerca del equipo, el alquitran se adhiere a las piezas y circuitos internos del equipo.

Mantenga libre de polvo las partes extemas del computador y de las impresoras. Utillce un pario suave y seco. Jamés use agua y jabon.
Solicite al técnico de mantenimiento una tarea total de limpieza de estos equipos.

Mantenga la pantalla y el teclado cubiertos con fundas plasticas cuando no haga uso de ellos por el tiempo considerable o si planea el
aseo o reparaciones de las areas aledafias al computador.

Utilice en la impresora el ancho de! papel adecuado. El contacto directo de la cabeza de impresion sobre el rodillo puede estropear
ambas parte. (Usuarios con impresoras de matriz de punto)

Esta prohibido destapar y fratar de arreglar los equipos por su cuenta. En todos los casos asesérese de! departamento de sistemas o de!
encargado de esta operacion.

No preste los equipos o0 asegurese que la persona que lo utilizara conoce su correcta operacion.

Todas las pantallas de los equipos deberan contar con filtros antirreflectivos, los cuales deben ser sollcitados por cada usuario.

VV ¥V VY V VV VVVY VYVVVVY

La Direccion de Recursos Humanos en conjunto con la Direccion de Desarrollo Organizacional, la Unidad de Sistemas, deber4 analizar, corregir y/o
modificar la presente nommativa institucional.

DISPOSICIONES GENERALES:

Art. 1.- Derogase en forma expresa cualquier normativa o disposicion administrativa que se oponga total o parcialmente a la presente Resolucion.

Art. 2.- Apliquese en forma obligatoria en toda la Institucion, y en general a todos y todas las servidores publicos que laboran en e! INAMHI, sin
excepcion alguna.

Art. 3.- De la aplicacion y ejecucion de la presente Resolucion, encarguese a las Direcciones de Desarollo Organizacional, con su Unidad de
Informatica y TICs; Direccion de Planificacion; Direccion de Recursos Humanos o Talento Humano del Instituto Nacional de Meteorologia e Hidrologia.
Art. 4. La presente Resolucion entrara en vigencia desde la fecha de expedicion legal, sin perjuicio de su publicacién en el Registro Oficial.

COMUNIQUESE Y CUMPLASE

Dado, en la Direccion Ejecutiva del Instituto Nacional de Meteorologia e Hidrologia, en la ciudad de Quito, Distrito Metropolitano, a los treinta y un dias de!
mes de marzo de dos mil catorce.
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